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Razvojem novih tehnologija otvaraju se brojne mogucnosti za njihovu primenu u procesnoj
idustriji, a naglasak se stavlja na bezicne (wireless) tehnologije koje omogucavaju realizovanje
necega sto je do bilo skoro nemoguce ili tesko izvesti. Procesna merenja, nadzor postrojenja,
kontrola opreme i upravljanje opremom iz kontrolne sobe ili sa terena, samo su neke mogucnosti
primene, a sve to je praceno ustedom u umrezavanju postrojenja, kracim vremenom instalacije,
ustedom energije, smanjenjem troskova, skracenjem vremena potrebnog za reagovanje i
mogucnoscu kontrolisanja sa udaljenih lokacija.
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APPLICATIONS OF WIRELESS TECHNOLOGY IN THE PROCESS
INDUSTRY

Development of new technologies brings numerous possibilities for their implementation in
process industry, with emphasis on wireless technologies, which enable realization of, until
recently, impossible or hard to bring in practice. Process measurements, installments
surveillance, control of equipment from the control room or field are some of possibilities of
application, which are followed by savings in networking of installments, reduced time and costs
of installing, savings of energy and reaction time and possibility of distance control.
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UvOD

Razvojem novih tehnologija otvaraju se brojne mogucnosti za njihovu primenu u procesnoj
idustriji, a naglasak se stavlja na bezi¢ne — wireless tehnologije koje omogucavaju realizovanje
necega $to je do skoro bilo nemoguce ili teSko za izvesti. Procesna merenja, nadzor postrojenja,
kontrola opreme i1 upravljanje opremom iz kontrolne sobe ili sa terena su samo neke moguénosti
primene, a sve to je pra¢eno uStedom u umrezavanju postrojenja, kracem vremenu instalacije,
uStedom energije, smanjenjem troSkova, skradenjem vremena potrebnim za reagovanje i
mogucnost kontrolisanja sa udaljenih lokacija.
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NACIN RADA BEZICNIH TEHNOLOGIJA

Kod tradicionalnog, Zicnog procesa automatizacije, merni uredaj, na primer, Salje podatke kroz
ukrsteni par Zica do distributivnog kontrolnog sistema ili do samog risivera. Bezi¢na reSenja
koriste radio talase kao komunikacioni medijum, umesto zica uvezanih po celom postrojenju.
Radio i antena konvertuju elektronski signal iz mernog transmitera u radio talase, emituju ih
dalje do druge antene i1 radio prijemnika koji prihvataju te talase i konvertuju ih u korisne
informacije.

Bluetooth, CDMA, ZigBee, GSM/GPRS, REFLEX, Wi-Fi i Wi-Max su samo neke od bezi¢nih
tehnologija koje nam stoje na raspolaganju. Naravno, ne postoji jedninstveno reSenje za sve
potrebe procesne industrije, ve¢ su odredene tehnologije podesnije za upotrebu u odredenim
uslovima u odnosu na druge i obrnuto.
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Slika 1. Razlika u povezivanju opreme i1 kontrolnog sistema

Wi-Fi predstvalja robusnu i jeftinu tehnologiju koja je zasnovana na otvorenim standardima
(IEEE 802.11 b/g/n). Najcesce se koristi kada je potrebno razmenjivati velike koli¢ine podataka
(brzine su 12 do 15 Mbit/s). U kombinaciji sa drugim bezi¢nim tehnologijama moze se napraviti
odli¢an sistem za prikupljanje podataka i umrezavanje.

Bluetooth (IEEE 802.15.1) karakteriSe jednostavno povezivanje i male dimenzije, ali sve to prati
1 mali domet. Bluetooth trec¢e klase omogucava transfer informacija na udaljenosti od 3 do 100m.
Nedostaci su mu mala brzina transfera od svega 3 Mbit/s i potreba za relativno Cistim prostorom
zbog slabe mogucnosti probijanja njegovih radio talasa.
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GSM/GPRS je tehnologija Siroko rasprostranjena u mobilnoj telefoniji. U procesnoj industriji se
moze Kkoristiti za prikupljanje podataka iz skladiSnih prostora (nadgledanje rezervoara).
Pokrivenost signalom se jednostavno ostvaruje i moze koristiti javnu mobilnu mrezu.
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Slika 2. Raspored tehnologija prema odnosu transfer podataka/potros$nja energije

Domet zavisi od cetri varijable: snage, osetljivosti prijemnika, linije vidljivosti i koli¢ine
podataka.

Emisiona snaga sa antene radia ima znatnu ulogu na domet, i to §to je vec¢a emitovana snaga —
glasniji signal — to se ve¢e udaljenosti mogu postiéi.

Osetljivost prijemnika definiSe koliko dobro prijemnik “Cuje” signa. Na osetljivost veliki uticaj
ima tip antene i1 na¢in podesavanja opreme.

Linija vidljivosti (Line of Sight - LOS). Sto su barijere bilo u vidu zgrada ili elektromagnetnog
polja izmedu transmitera i prijemnika manje to je kvalitet prenetog signala veé¢i. Od frekvencije i
emitovane snage u velikoj meri zavisi osetljivost na ovakve prepreke.

Brzina protoka informacija i koli¢ina prenetih podataka zavise od udaljenosti. Veci paketi se
mnogo teze Salju nego manji paketi i to generalno smanjuje domet.

Elektri¢na energija za ove uredaje se obezbeduje ili iz sopstvene baterije ili iz elektricne mreze u
krugu postrojenja. Ugradene baterije u zavisnosti od efikasnosti uredaja, potrosnje i aktivnosti
mogu trajati i par godina. Redovna provera i zamena baterija omogucic¢e pouzdan rad bez otkaza.

Cesto se u pitanje dovodi bezbednost podataka koje se radio talasima razmenjuju izmedu uredaja
1 kontrnog sistema. Ovo pitanje se postavlja zato Sto tehnicki, svako ko se nalazi u dometu
beZicne mreze moze da prima signal ili poruke i uz odgovarajuéu opremu da emituje novi koji
moze uticati na kontrolu i pouzdan rad opreme.

Vremenom su se razvijali razli¢iti standardi za enkripciju podataka, od WEP-a 1 WPA do WPA2.
WPA2 se prema danasnjim standardima smatra najbezbednijim nacinom za zastitu informacija i
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prakti¢no ju je nemoguce dekriptovati bez odgovarajuceg key-a. WPA2 omogucava autorizaciju
servera 1 prijemnika tako da je onemoguéeno mesanje trece strane Sto ovaj nacin enkripcije ¢ini
najbezbednijim reSenjem.

PRIMENA BEZICNE TEHNOLOGIJE U PROCESNOJ INDUSTRILJI

Danas je mogucée upotrebom uredaja sa bezicnom kontrolom obavljati procesna merenja, nadzor
postrojenja, kontrolu opreme i upravljanje opremom iz kontrolne sobe ili sa terena.

Dislocirana postrojenja: Kada su potrebni podaci udaljeni kilometrima od mesta gde ih
obradujemo, kabliranje je obi¢no neprakticno. Na primer, kada je potrebno nadgledati
ispunjenost skladiSnih rezervoara, prikupljati podatke sa udaljenih kontrolnih jedinica, ili kada je
potrebno pristupiti dijagnostickim inforamcijama o stanju opreme u udaljenim ili isturenim
delovima postrojenja. Upotrebom GSM/GPRS tehnologije, na primer, podaci sa takvih udaljenih
lokacija mogu se po prihvatljivoj ceni slati kroz postoje¢u mrezu, tako da nije potrebno Cekati
slede¢i termin za obilazak tih udaljenih lokacija kako bi saznali Sta se tamo deSava.

Upotreba u okolini fabrike: Cak i kada potrebne inforamacije nisu udaljene, prepreke kao §to su
lokalna saobracajnica, autoput, zeleznicka pruga ili reka, mogu uciniti kabliranje neprakti¢nim ili
skupim zbog premostavanja prepreka. To je obi¢no slucaj sa delovima postrojenja bez stalnog
nadzora ili na periferiji fabrickog kruga kao Sto su rezervoari ili potrojenja za tretman voda.
Bezi¢ne tehnologije kao $to su Wi-Fi tu nalaze primenu jer se jednostavnim povezivanjem tih
isturenih jedinica sa kontrolnom sobom dolazi do potrebnih informacija i odgovarajuce reakcije.

Wired [ Wireless
Ethernet

Slika 3. Mesta za postavljanje uredaja koji su bezi¢no povezani sa kontrolnom sobom
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Primena u krugu fabrike: Iako su komunikacione udaljenosti u krugu fabrike relativno male i
jednostavne za kabliranje, kasnije dodavanje nove opreme komplikuje proces povezivanja u
jedinstven sistem, dok je primenom odgovarajuce bezi¢ne tehnologije (bluetooth ili Wi-Fi) ovaj
proces znatno jednostavniji i brZi i ne zahteva kabliranje 1 pravljenje ¢vorista.

PREDNOSTI I MANE BEZICNE TEHNOLOGIJE

Medu mnogim razlozima za usvajanje bezi¢nih uredaja, izuztno je vazna potreba za
nadgledanjem i upravljanjem udaljenim postrojenjima ili delovima postrojenja. U industrijama
kakve su naftna, gasna i prerade otpadnih voda koje zauzimaju velike povrSine, bezi¢ni prenos
podataka ili monitoring trazi jednostavnije uslove nego klasi¢no kabliranje. Ne treba ni pominjati
da je smanjenje troSkova koji odlaze na kabliranje evidentan plus za beZi¢nu tehnologiju.

Vreme potrebno za umrezavanje postrojenja je znacajno skraceno, prednost je o¢igledan i pri
proSirenju sistema jer jednostavna instalacija 1 flexibilnost bezi¢nih sistema omogucavaju brzu
instalaciju novih uredaja.

Primenom beZi¢nog umrezavananje uredaja u fabrici, po prvi put se javlja moguénost da
oprerater na terenu dobija sve informacije na prenosivi racunar bez potrebe za komunikacijom sa
operaterima u kontrolnoj sobi.

Mane bezi¢nih sistema u industriji su relativno visoki pocetni troSkovi za postavljanje bezi¢ne
mreze, velika diversifikacija tehnologija koja komplikuje izbor odgovarajuce 1 smetnje koje
mogu da stvarati prepreke.

Slika 4. Wireless merni uredaji kompanije Honeywell
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ZAKLJUCAK

Iako se danas pojam ,,bezicno* odnosno ,,wireless vezuje za pristup internetu, kuénu i poslovnu
upotrebu, bezi¢ne tehnologije sigurno nalaze primenu u procesnoj industriji i postaju sve
prihvatljivije reSenje koje otvara mnoge moguénosti primene.
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