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Programabilni logicki kontroleri (PLC) kao okosnica industrijske automatizacije prilagoda-
vaju se svakom sledecem talasu tehnologije. Ovo vazi i danas, skoro Sest decenija nakon prvog pro-
gramabilnog kontrolera Modicon 084 razvijenog za potrebe kompanije General Motors. Inovacije
kao Sto su vestacka inteligencija, oblacna platforma i racunarstvo na ivici, lloT, mrezZe pete genera-
cije, prosirena i virtuelna stvarnost prodiru u sve moguce oblasti industrije, pri cemu PLC kontroleri
nisu izuzetak. Opremljeni savremenimm funkcionalnim arsenalom, ovi kompaktni industrijski racu-
narski sistemi postaju osnovni gradivni blok inteligentne automatizacije, digitalizacije i Industrije
4.0, omogucavajuci dinamicku regulaciju i upravijanje industrijskim procesima na osnovu podataka
preko povratne sprege u realnom vremenu. Globalno trziste PLC sistema se procenjuje na 12.2 mili-
jarde americkih 8§ 2024 godine. Ocekuje se da ce premasiti 15 milijardi 8 do 2029. PLC kontroleri,
koji tradicionalno sluze kao osnova procesne i diskretne industrijske automatizacije, danas su sve
rasprostranjeniji usvajajuci principe Industrije 4.0 u razlicitim sektorima. Uticaj na porast potrebe
za njima je pove¢ana primena industrijskih robota u automobilskoj, elektrotehnickoj i drugim indus-
trijama. Sektor industrijske robotike je medu vodecim korisnicima PLC sistema i postaje kljucni
pokretac daljeg razvoja trZista programabilnih kontrolera, a prognoze su da ce se ovaj trend nastaviti
s razvojem sve rasprostranjenije robotizacije u fabrikama Sirom sveta. Prema podacima IFR (Inter-
national Federation of Robotics) iz 2024. g. ve¢ je u funkciji skoro 4.3 miliona robota.

Programmable logic controllers (PLC) as the backbone of industrial automation adapt to each
subsequent wave of technology. This is still true today, almost six decades after the first Modicon 084
programmable controller developed for General Motors. Innovations such as artificial intelligence,
cloud and edge computing, lloT, 5G networks, augmented and virtual reality are penetrating all pos-
sible areas of industry, and PLC controllers are no exception. Equipped with a modern functional
arsenal, these compact industrial computer systems become the basic building block of intelligent
automation, digitalization and Industry 4.0, enabling dynamic regulation and management of indus-
trial processes based on data via real-time feedback. The global market for PLC systems is estimated
at US$ 12.2 billion in 2024. It is expected to exceed 15 billion dollars by 2029. PLC controllers,
which traditionally serve as the basis of process and discrete industrial automation, are becoming
more widespread today adopting the principles of Industry 4.0 in various sectors. The impact on the
increase in the need for them is the increased application of industrial robots in the automotive,
electrical engineering and other industries. The industrial robotics sector is among the leading con-
tributors to development of PLC systems and is becoming a key driver of the further development of
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the programmable controller market, and forecasts are that this trend will continue with the deve-
lopment of increasingly widespread robotization in factories around the world. According to the data
of the IFR (International Federation of Robotics) from 2024. almost 4.3 million robots are already
in operation.

1. Uvod

Programabilni logicki kontroleri su industrijski racunarski sistemi koji primaju podatke preko
ulaznih analognih 1 digitalnih modula u realnom vremenu i na osnovu interne logike Salju komande
preko izlaznih modula izvr$nim organima za obavljanje odgovarajuch operacija. PLC kontroleri se
lako programiraju, postavljaju i integriSu u industrijsko okruzenje, zbog ¢ega je njihova upotreba u
proizvodnji Siroko rasprostranjena. Zahvaljujuéi njima, svaki proizvodni proces ili funkcionalnost
masine mogu biti optimizovani i znacajno poboljSani. PLC-i su sastavni deo sistema industrijske au-
tomatizacije od pocCetka moderne proizvodnje. Od tada do danas programabilno upravljanje je dozi-
velo znacajan tehnoloski razvoj, a modeli najnovije generacije u katalozima vodecih proizvodaca su
sve pouzdaniji i izdrZljiviji 1 imaju sve bogatiji repertoar inteligentnih funkcija. Koriste¢i napredne
funkecije kao Sto su samodijagnostika, auto-nadzor i prediktivno odrzavanje najnovija generacija pro-
gramabilnih kontrolera unapred identifikuje razli¢ite probleme vezane za uredaje i opremu, minimi-
zira zastoje i povecava operativnu efikasnost. Sve vaznija tema u kontekstu njihovog razvoja je sajber
bezbednost, koja je obavezan element digitalne transformacije industrijskih sistema u cilju obezbedi-
vanja pouzdane zastite osetljivih podataka, kriticnih procesa i infrastrukture od sajber napada [1, 2].
Posmatrajuci istorijat razvoja PLC-a moZze se uociti relativno dug period u kome je spektar primene
ovih sistema bio znatno uzi, a njihova upotreba mnogo ogranicenija. Kontroleri se tada oslanjaju na
sopstveno programiranje za upravljanje prvenstveno uredajima u polju (pumpe, elektromagnetni i
elektromotorni ventili, razni elektromotorni pogoni itd.) [3]. Sada se sve viSe primenjuju tzv. progra-
mabilni automatizacioni kontroleri (programmable automation controller-PAC) gde je fokus na
znatno standardizovanijim 1 modularnijim programskim jezicima, pri ¢emu sve viSe postaju popu-
larno reSenje za upravljanje kompletnim proizvodnim linijama [4]. Granice izmedu PLC 1 PAC kon-
trolera su prilicno zamagljene, buduc¢i da se PLC-i koriste za upravljanje raznolikim (po vrsti 1
razmeri) sistemima, procesima i opremom. Broj programskih jezika, koji su se u proslosti gotovo
1zjednacili s brojem proizvodaca sada je sve manji, a jezici su univerzalniji. Standardizacija u ovom
pravcu je pozeljna iz viSe razloga, pocevsi od moguénosti da PLC inZenjeri i tehnicari lakSe rade s
ve¢im izborom proizvoda razli¢itih proizvodaca, a da obuceni i iskusni kadrovi relativno brzo pro-
nadu posao u razli¢itim kompanijama, umesto da su ,,usidreni” u datoj kompaniji vezani samo za
jednu odredenu tehnologiju. Sa stanovisSta aplikacija standardizovano programiranje u velikoj meri
proSiruje oblast primene PLC-a [5]. Minijaturizacija i eksponencijalno poboljSanje performansi su
trendovi koji u punoj snazi vaze i za programabilne kontrolere, gde se sa svakom slede¢om generaci-
jom sve viSe racunarske snage ,,pakuje* u sve manja kucista. Standardizacija u ovom smislu omo-
gucava proizvodac¢ima da se usredsrede na neke vaznije aspekte tehnologije poput programskog je-
zika ili pak npr. modularne I/O moguénosti proSirenja, brzine i kapaciteta obrade podataka. Dakle,
PLC-i dobijaju znatno Sire moguénosti za poboljSanje ergonomije u savremenoj industriji automati-
zacijom ponavljajucih, teskih i zamornih aktivnosti [6]. Ovi uredaji takode igraju klju¢nu ulogu u
stalno rastu¢em IloT (industrial internet of things) ekosistemu kao njegovi sastavni elementi koji
obezbeduju besprekornu povezanost i komunikaciju izmedu pametnih uredaja i sistema u proizvodnji.
Kroz daljinski nadzor 1 integraciju podataka PLC-1 omogucavaju efikasniji i sinhronizovani rad ele-
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menata industrijske mreze. Konvergencija izmedu programabilnog upravljanja i IIoT sustinski trans-
formise industrijska okruzenja, omogucavaju¢i sve masovnije automatizovano donosenje odluka
zasnovano na podacima, $to je zauzvrat povezano s vecom produktivnoséu i pouzdanoscu i znatno
manjim gubitkom resursa [7, 8]. Pristup podacima o tehnoloskim procesima u realnom vremenu i
funkcije za dinamicko prilagodavanje parametara sistema automatizacije i prate¢e opreme ,,u hodu*
stvaraju uslove za izgradnju inteligentnijih, transparentnijih i efikasnijih proizvodnih aplikacija. Sa
sve vecom integracijom programabilnih kontrolera u IloT platforme radi poboljSanja povezivanja,
deljenja podataka, daljinskog nadzora i upravljanja, proizvodni pogoni mogu sve vise da izvuku do-
datnu poslovnu vrednost na osnovu analize podataka i prediktivnog odrzavanja. Uporedo s tim savre-
meni programabilni kontroler postaje sve fleksibilniji i skalabilniji. Zahvaljuju¢i tome, sistemi auto-
matizacije se mogu detaljnije i temeljnije prilagoditi zahtevima konkretnih preduzec¢a u raznim indus-
trijskim granama [8, 9]. Modeli nove generacije PLC-a su projektovani za vecu izdrzljivost u odnosu
na standardne uz otpornost na agresivna industrijska okruzenja i ekstremne uslove rada, ukljucujuci
vrlo visoke temperature, udare i vibracije, vlagu, kontakt s hemikalijama, prasinom, prljavstinom itd.
Pored toga, u upravljacko-nadzornim konfiguracijama sve vise upliva ima opto elektronika ¢ime se
obezbeduje pouzdanost ¢ak i u ambijentima koji su izlozeni snaznim elektromagnetnim smetnjama.
PLC-i se takode mogu bezbedno koristiti za upravljanje osetljivim ili kriti¢nim procesima, na udalje-
nim lokacijama, za koje je potrebno precizno upravljanje i nadzor [10, 11]. U kontekstu sve veceg
prodora zelenih tehnologija u industriju, energetska efikasnost i odrzivost su takode medu vodeéim
trendovima u savremenom razvoju ovog klju¢nog elementa industrijske automatizacije. Na nivou
kontrolera, to se postize implementacijom algoritama za optimizaciju potroSnje energije 1 minimizi-
ranje gubitaka resursa. Jo$ jedan zeleni pristup projektovanju i proizvodnji PLC kontrolera je upo-
treba materijala koji se mogu reciklirati, kao i modularna arhitektura, ¢cime se omogucava zamenu
pojedina¢nih komponenti umesto celog uredaja kako bi se produzio vek trajanja i smanjio otpad za
vreme zivotnog ciklusa proizvoda [12].

2. PLC u doba podataka i ra¢unarstva

Akvizicija, prenos 1 obrada podataka u eri Cetvrte industrijske revolucije 1 inteligentne automa-
tizacije proizvodnje su veoma znacajan faktor. Kao rezultat tehnoloSkog napretka u ovoj oblasti
poslednjih godina PLC-1 najnovije generacije mogu da izvuku iz ekosistema sve vise korisnih 1 upo-
trebljivih informacija. Ogromni nizovi podataka koje savremeni kontroleri treba da prikupe u realnom
vremenu, obrade, rezimiraju i poSalju u mreZu povezani su sa intenzivnim kori§¢enjem resursa i potre-
bom da se poboljsa brzina i raCunarski kapacitet ovih uredaja. Ako je u fazi nastajanja IoT-a glavni
fokus bio na kvantitetu skupova podataka, s tehnoloskim sazrevanjem koncepta i njegovim prelama-
njem kroz prizmu programabilnih kontrolera naglasak se pomera ka kvalitetu informacija 1 njihovom
potencijalu da se transformisu u dodatu vrednost. Prava revolucija u industrijskoj automatizaciji se
desava s pojavom racunarstva u oblaku 1 raunarstva na ivici. Periferne platforme 1 specijalizovani
PLC moduli pruzaju pogodnu bazu za hostovanje npr. algoritama za masinsko ucenje, koji se sve vise
koriste kod obrade slika u automatizovanoj vizuelnoj inspekciji, za obuku, otkrivanje greSaka, kva-
rova itd. [13, 14]. Drugi klju¢ni trend u daljem razvoju PLC-a je tzv. inteligencija na ivici (edge
intelligence), koja se odnosi na inteligenciju perifernih uredaja (uredaja u polju) ¢ime se stvaraju
uslovi za napredno decentralizovano upravljanje industrijskim mrezama ili distribuciju/pozicionira-
nje procesa donosenja odluka bliZze senzorima 1 izvrSnim organima unutar upravljacke arhitekture.
Ovo znacajno smanjuje vremenska kaSnjenja, poboljSava odziv sistema skra¢ivanjem vremena odziva
1 sveukupno povecavajuci pouzdanost u slozenim industrijskim scenarijima. Programabilno logic¢ko
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upravljanje postepeno se spaja s drugom klju¢nom ra¢unarskom tehnologijom—oblakom, a to postav-
lja nove standarde u pristupu podacima i skalabilnosti sistema automatizacije koriS¢enjem alata za
centralizovanu analizu podataka, kolaborativnu obradu i sinhronizovane operacije. Dakle, platforme
zasnovane na oblaku otvaraju nove oblasti primene PLC-a u industriji i proizvodnji, eliminiSu¢i faktor
prostora za tehnicke, inzenjerske i razvojne timove. Prosirivanje funkcionalnosti programabilnih kon-
trolera s raCunarstvom u oblaku i racunarstvom na ivici omogucava efikasniju obradu i skladiStenje
podataka, kao i olakSavanje njihove razmene izmedu PLC-a i platformi za daljinsko pracenje, analizu
i donosenje odluka, zasnovanih na oblaku [15].

3. Programabilno upravljanje i robotizacija

U novije vreme pokreta¢ razvoja PLC-a je masvna primena robota u svim granama ljudske
delatnosti, a pogotovo u industrijskoj automatizaciji. Na slici 1 prikazan je grafikon instaliranih indus-
trijskih robota u svetu, u periodu 2013-2023 godine. GodiSnje instalacije premasile su 500.000 jedi-
nica trecu godinu zaredom. Slika 2 ilustuje primenu robota na svetskom nivou u raznim granama, u
vremenu od 2021 do 2023 godine [16].
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Slika 1. Operativni fond industrijskih robota u svetu, u 1.000 jedinica [16]
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Slika 2. Instalacija robota u svetu na godisnjem nivou u raznim granama industrije
(u hiljadama jedinica [16]

Na slici 3 su prikazane najznacajnije tendencije u razvoju robota koji se upravljaju pomocu
PLC-a.
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Slika 3. Pet najznacajnijih trendova u robotici tokom 2024.

Ne mogu se sagledaju trendovi i inovacije u PLC kontrolerima bez razmatranja njihove veze s
tzv. disruptivnim tehnologijama-—atributa Industrije 4.0, s digitalizacijom i najnovijom proizvodnom
1 industrijskom paradigmom—vestackom inteligencijom, inovacijom koja ¢e napraviti istinsku preza-
si¢enost tehnoloskog sveta, nadmecuci se da preuzme i transformise svaki oblik komunikacije izmedu
ljudi 1 masina. Algoritmi veStacke inteligencije 1 masinsko u¢enje donose potpuno novi nivo inteli-
gentne funkcionalnosti ovim sistemima, omogucavaju¢i im da jo$ efikasnije optimizuju procese,
predvide probleme i prilagodavaju i primenjuju strategije upravljanja na osnovu identifikovanih mo-
dela i zavisnosti od priukupljenih podataka [17, 18].

Platforme za automatizaciju sve viSe postaju pametnije, nezavisne i autonomne, a istovremeno
dobijaju sve vecu kontrolu nad masinama, robotima, linijama i celim proizvodnim ekosistemima u
savremenim fabrikama i preduzec¢ima, koji sve vise mogu da funkcioniSu nezavisno i bez potrebe za
nadzorom operatera. Postavlja se logicno pitanje, Sta bi se desilo kada bi se ova duboka kontrola
koristila u zlonamerne svrhe? Proizvodac¢i PLC sistema se bave ovim rizikom kroz proSireni skup
mera za permanentno povecanje sajber bezbednosti kako bi adekvatno zastitili kriticne industrijske
infrastrukture. To su protokoli za Sifrovanje, alati za kontrolu pristupa, mehanizmi potvrde, verifika-
cije i autorizacije, tehnologije za otkrivanje upada itd. [ 19]. Jos jedna fundamentalna tehnologija koja
sustinski transformise PLC aplikacije u modernoj industriji je 5G mreza. MreZe najnovije generacije
omogucavaju brzu i pouzdaniju komunikaciju, razmenu 1 obradu podataka u realnom vremenu, kao 1
poboljsanu mobilnost. Zahvaljujuci svojoj sposobnosti da brzo reaguju na dolazne tokove podataka i
podrzavajuci bezi¢nu konekciju, 5G programabilni logi¢ki kontroleri pruzaju vecu fleksibilnost i
odziv sistema industrijske automatizacije [20]. Integracija PLC tehnologije u komunikacione mreze
pete generacije omogucava razvoj Sirokog spektra inovativnih reSenja u ovoj oblasti s primenama u
proizvodnji, industriji, telekomunikacijama, sektorima energetike, petrohemije, rudarstva, vodosnab-
devanja itd.

Medu inovacijama koje se savrSeno kombinuju s programabilnim logi¢kim upravljanjem su
virtuelna 1 proSirena stvarnost (virtual reality-VR/augmented reality-AR). Kroz ove tehnologije 1
specijalne uredaje za rad, kao $to su VR/AR naocare 1 §lemovi, simulacije, obuka PLC-a, reSavanje
problema 1 odrzavanje mogu se sprovesti lako, prakti¢no i intuitivno. Obogacujuéi fizicki prostor
digitalnim informacijama, timovi za odrzavanje mogu daljinski da pruze vizuelne smernice operate-
rima na terenu o tome kako da komuniciraju s novim ili nepoznatim uredajima [21].

4. Programabilni kontroleri u svetlu koncepcije pametne fabrike

Vizija pametne fabrike buduénosti ukljucuje inteligentne povezane senzore koji Salju informa-
cije istovremeno i PLC-u i oblaku. Zahvaljujuéi platformama u oblaku, postaje moguce akvizicija,
skladiStenje 1 obrada tzv. velikih podataka (big data) — gigantske koli¢ine podataka koje kontinualno
generiSe inteligentna proizvodna oprema. Na osnovu analize zasnovane na oblaku, preventivna dijag-
nostika 1 prediktivno odrzavanje povezane opreme mogu se pokrenuti na nivou jednog uredaja ili cak
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komponente. Kako tehnologija napreduje u ovoj oblasti, PLC-i mogu da Salju sve robusnije informa-
cije koje ukljucuju podatke o performansama senzora i druge detalje o proizvodnim procesima. Na
ovaj nacin, podaci sa PLC-a u kombinaciji sa senzorom i podaci sa drugih uredaja u polju mogu se
integrisati zajedno kako bi se prikazala potpuna slika proizvodnog sistema. Razvijeni su pecijalizo-
vani alati za analizu kako bi pomogli operaterima industrijskih objekata da optimizuju procese uprav-
ljanja resursima, delegiranja zadataka, logistike, snabdevanja i drugih uslova u cilju obezbedivanja
maksimalne efikasnosti proizvodnih procesa [14, 22].

Koncept Industrije 4.0 fokusira se na brzu i dinamic¢nu proizvodnju zasnovanu na odgovarajucoj
mreznoj arhitekturi za direktnu komunikaciju izmedu uredaja u polju i usluga. PLC-i su sastavni deo
ovog koncepta, tehnoloskih platformi kao §to je IloT, kao i vizije pametne fabrike. Senzori, merni
uredaji, radio-frekventni (RFID) ¢ipovi, programabilni kontroleri, interfejsi ljudi-masina (HMI),
MES platforme za upravljanje proizvodnjom (Manufacturing Execution System) i planiranje resursa
ERP (Enterprise Resource Planning) su nepresusni izvori podataka od klju¢nog znacaja za preduzece,
kako na tehnoloskom nivou tako i na nivou poslovnih procesa. U konvencionalnim upravljackim
arhitekturama u industrijskoj automatizaciji, zahtevi za podacima obi¢no prate date dogadaje ili se
pokrecu cikli¢no i uvek odgovaraju na zahteve ,,0dozgo*, tj. sa nivoa klijenta. Nizi nivo tradicionalno
funkcionise kao server, gde se mogu zahtevati podaci od PLC-a, npr. o statusu masine, ili se novi
proizvodni programi mogu preneti na kontroler [22].

Prvi korak ka integraciji programabilne kontrole u platforme za realizaciju proizvodnje je pre-
tvaranje elektri¢nih signala sa senzora u digitalne informacije. Nakon toga sledi slanje podataka na
IT sloj MES platforme putem posebnih komunikacionih servisa. To je napredni softver kojim se
mogu meriti i poboljsati dostupnosti, performanse i kvalitet procesa proizvodnje. Sa uvodenjem kon-
cepta industrije 4.0 u praksu, striktno razlikovanje pojedinac¢nih nivoa i protok informacija od vrha
do dna postepeno nestaje. U pametnoj mrezi, svaki uredaj ili usluga moze autonomno da pokrene
komunikaciju s drugim uslugama. Moguca su tri glavna modela komunikacije-B2B, B2M 1 M2M
komunikacija. U prvom scenariju business-to-business (B2B) postoje dva poslovna procesa koji me-
dusobno komuniciraju, npr. ERP kao poslovni informacioni sistem i MES platforma. Razmena poda-
taka izmedu HMI 1 MES platforme, npr. izmedu senzora i oblaka ili izmedu dva odvojena modula
MES sistema, moze trajati od nekoliko milisekundi do nekoliko minuta. U B2M (business-to-
machine) komunikaciji, poslovni proces u realnom vremenu komunicira s proizvodnim procesom u
realnom vremenu. Primer za to je poslovna aplikacija koja razmenjuje informacije s maSinom. Vreme
potrebno za uspostavljanje komunikacije npr. izmedu HMI 1 PLC-a ili izmedu MES-a 1 PLC-a opet
moze da varira od nekoliko milisekundi do nekoliko minuta [18]. Koncept M2M (machine-to-
machine) komunikacije pokriva dva proizvodna procesa u kontekstu automatizacije koji medusobno
razmenjuju podatke u realnom vremenu. Takav primer je kontroler robotskog sistema koji Salje
upravljacke signale u horizontalnom pravcu ru¢nom robotskom kontroleru. Razmena se odvija u de-
terministickom ciklusu u realnom vremenu u rasponu od nekoliko mikrosekundi do nekoliko milise-
kundi. Drugi primer su dva kontrolera koji medusobno razmenjuju informacije horizontalno—brzo (u
realnom vremenu), cikli¢no 1 nezavisno od Fieldbus mreza. Ovde determinizam igra ulogu kvaliteta
usluge, a prisutni su 1 odgovarajuci zahtevi za proces komunikacije. Definisani su garantovanim tra-
janjem procesa, npr. vremenom odziva od 100 ms. Termin M2M je ve¢ prilicno popularan u oblasti
mobilnih radio komunikacija gde M2M znaci implementaciju interfejsne veze izmedu uredaja putem
mobilne komunikacije s datim IT procesima [18]. Za industrijsku automatizaciju razvijen je OPC UA
(Open Platform Communications Unfaed Architecture) kao univerzalni jezik masina u proizvodnom
okruZzenju. Svrha mu je da poveze softverske sisteme viSeg sloja s niZim slojevima. Sistemi visih
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slojeva ukljucuju HMI ekrane, SCADA ili MES i ERP sisteme, dok su sistemi nizeg sloja PLC-1 1
distribuirani upravljacki sistemi DCS (Distributed Control Systems). Zasnovan je na familiju proto-
kola TPC/IC. Osnovne karakteristike ovog protokola su::

— Bezbednost — OPC UA je platforma prilagodena zastitnom zidu (firewall) koja nudi razli-
¢ite nivoe Sifrirovanja, autentifikaciju, reviziju i korisni¢ku kontrolu.

— Nezavisnost od platforme — OPC UA nije vezan ni za jedan specifi¢ni operativni sistem ili
programski jezik. Nije zasnovan na Microsoft-ovim OLE (Object Linking and Embedding)
1 DCOM (Distributed Common Object Model). To znaci da moze da se koristi na razli¢itim
hardverskim platformama (PC hardver, serveri zasnovani na oblaku (cloud-based), itd.) i
operativnim sistemima (Windows, Apple OSX, Linux (JAVA), Android i drugi).

— Prosirivost — Iako je OPC UA ve¢ sada veoma koristan, on je sistem koji je veoma orijenti-
san ka buduc¢nosti, postavljen tako da se razvija uz tehnologije sutra$njice. Drugim recCima,
dizajniran je da prihvati tehnologije koje ¢e se razvijati u perspektivi, dok nastavlja da bude
kompatibilan s postojecim proizvodima ¢ak i dok su u fazi razvoja.

— Funkcionalna ekvivalentnost — OPC UA je prosirenje originalne OPC tehnologije, koja se i
dalje moze lako integrisati u novi i poboljSani sistem.

S primenom IoT i Industry 4.0 standarda, komunikacija se viSe ne fokusira samo na Ciste po-
datke 1 univerzalnu interoperabilnost komunikacionih sistema. Usredsreduje se na proces razmene
informacionih modela. Kljué¢ni faktori za ovaj proces su integritet prenosa i sigurnost pristupa poje-
dina¢nim informacijama ili uslugama. Svi ovi principi su ujedinjeni u jedinstvenoj OPC arhitekturi-
OPC UA. Zahvaljuju¢i standardizovanoj konsolidaciji podataka, njihovoj strukturi i funkeiji (meta-
podaci), OPC UA je posebno pogodan standard za distribuirane inteligentne aplikacije izmedu poje-
dina¢nih masina bez potrebe za centralizovanim upravljanjem ili viSim nivoom inteligencije. OPC
UA komponente su skalabilne i sada dostupne na nivou senzora [8, 18, 22].

Industrija 4.0 1 IoT su koncepti koji zahtevaju visok stepen mrezne povezanosti 1 komunikacije
izmedu uredaja i usluga. Odlikuje ih potreba da se velike koli¢ine podataka Salju sa nivoa senzora na
nivo IT sistema. Odgovaraju¢i protokoli 1 standardi za kontrolu zasnovanu na racunaru ¢ine industriju
4.0 1 IoT idealnim reSenjima za razmenu informacija na sli¢nom nivou. Drugi fundamentalni faktor
koji doprinosi primenljivosti novih komunikacionih platformi je tzv. servisno orijentisana arhitektura
(service-oriented architecture-SOA) 1 uloga PLC-a u njoj. Pristup PLC-u preko web servisa zapravo
nije nova tehnologija. Postavlja se pitanje Sta je sustina inovacija u PLC proizvodima zasnovanim na
SOA-1 1 koju dodatnu vrednost oni pruzaju. Trenutno se razmena podataka izmedu sistema na nivou
MES-a i PLC-a obi¢no odvija u okviru prili¢no dugotrajnog procesa. MES platforma Salje odredeni
skup podataka kontroleru koji najavljuje spremnost da ih primi. Nakon $to su podaci primljeni, kon-
troler sam potvrduje prenos. U PLC sistemima baziranim na SOA, slanje podataka kontroleru moze
se obaviti u jednom komunikacijskom aktu-vrednosti informacija se viSe ne prenose u okviru vise
transakcija, ve¢ se prihvataju kao jedna usluga sa ulaznim i izlaznim parametrima. Drugim re¢ima,
OPC UA arhitektura daje pristup udaljenom RPC (remote procedure call) protokolu u programiranom
funkcionalnom bloku samog kontrolera. Ovo znacajno skra¢uje komunikacione sesije izmedu PLC-
a 1 MES sistema 1 omogucava vecu produktivnost zbog intenzivnije razmene podataka. Pored toga,
ova konfiguracija dramati¢no smanjuje troSkove inzenjeringa komunikacione veze izmedu procesa
proizvodnje 1 upravljanja mreZom.

SOA-PLC koncept se razlikuje ne samo po podrsci web servisa koji garantuje bezbednost preko
VPN mreze. Uklju¢uje moguénosti za objektno orijentisanu komunikaciju podataka, dostupne za
informacije u realnom vremenu i hronoloske informacije, kao 1 za razlicite alarme i usluge zasnovane
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na medunarodnom IEC standardu. Ovo ukljucuje odgovaraju¢e metapodatke u vezi s potrebnim ni-
voom bezbednosti za odgovarajuci nivo podataka i usluga. Danas, funkcija integracije izmedu servera
1 klijenta u OPC UA arhitekturi ugradena u programabilne kontrolere omogucava izgradnju inteli-
gentnih mreZa i istovremeno garantuje visok stepen bezbednosti s pravima pristupa mreznim sloje-
vima usluga. Takva arhitektura daje predvidljive rezultate s malim rizikom od pojave greske, ali se
ispostavlja da je prili¢no glomazna u uslovima rada s naprednijim sredstvima industrijske automati-
zacije, koja zahtevaju mnogo vecu fleksibilnost. IloT platforme npr. zahtevaju upotrebu upravljackih
sistema koji mogu mnogo dublje da saraduju. Pojedina¢nim PLC kontrolerima su potrebne mo-
guénosti ne samo da funkcionisu u bliskoj saradnji jedni s drugima, ve¢ i s drugim sistemima u fabrici,
kao i da mogu da komuniciraju eksterno npr. s platformom u oblaku. Jo§ jedna karakteristika pamet-
nih fabrika je sve raSirenija primena distribuiranih upravljackih reSenja na nivou masina. Umesto
koris¢enja jednog PLC-a za upravljanje datom masinom sa viSe aktuatora i robotskih manipulatora,
upravljacke funkcije u realnom vremenu se distribuiraju arhitekturom na pojedina¢ne podsisteme.
Sposobnost svakog kontrolera u mrezi da komunicira sa ostalima i odrazava eksterno generisane do-
gadaje, kao Sto su promene u nalozima klijenata, pobolj$ava vreme odgovora i ukupnu operativnu
efikasnost. Zastoji se mogu znacajno smanjiti ,,hot-plug® zamenom I/O modula $to omogucava PLC
kontroleru da ogranic¢i zadatke u radnom rezimu, dok zadrzava upravljacke funkcije preostalih pod-
sistema tokom zamene. Interfejsi velike brzine kao §to je USB omogucavaju brzu konfiguraciju i lako
periferno proSirenje PLC sistema. Medutim, nisu svi komercijalni konektori pogodni za industrijsku
primenu. Zato se za ovu svrhu koriste specijalizovani modeli sa odgovaraju¢om zastitom za indus-
trijska okruzenja, npr. sa stepenom zastite [P67. Vazan element zaStite savremenih PLC-a u platfor-
mama Industrije 4.0 je napajanje. Kako se PLC sistemi smanjuju u veli¢ini, oni se prvenstveno osla-
njaju na hladenje konvekcijom, a ne na glomazne ventilatore. Efikasnost od 90% moze se postiéi
koriS¢enjem visoko integrisanih DC/DC pretvaraca. Visefazni rezim rada omogucava visoku efika-
snost u Sirokom opsegu uslova optere¢enja. Ovo zauzvrat omogucava PLC-u da isporucuje visoke
izlazne struje kada je to potrebno za rad maSine, kao i da se lako prebaci na tihi rezim koji Stedi
energiju [18, 22].

5. Programabilni kontroleri i vestacka inteligencija u Simatc okruZenju

Vestacka inteligencija (artificial intelligence — Al) bi¢e vazna karakteristika projektovanja au-
tomatizacije u buduc¢nosti. Al bi trebalo da igra klju¢nu ulogu u smanjenju napora programiranja i
inZenjeringa potrebnih za kreiranje reSenja za automatizaciju. Takode ¢ini upravljacku logiku agilni-
jom, a proizvodne procese fleksibilnijim i preciznijim — posebno u industriji. Npr. algoritmi za ma-
Sinsko ucenje pomaZu sistemima koji vrSe vizuelne provere kvaliteta u proizvodnim pogonima ili
robotskim sistemima vodenim slikama da reaguju mnogo fleksibilnije na neo¢ekivane situacije i na
nedostatke kvaliteta jer mogu automatski da reaguju u toku rada. Kao rezultat toga, oni rade mnogo
efikasnije, jer se stru¢no znanje npr. u vezi s bojom, konzistencijom ili kvalitetom proizvoda ili pro-
cesa — moze automatizovati.

Kompanija Simens kao svetski lider industrijske automatizacije uveliko uvodi Al u sektor
upravljacko-nadzornih sistema. U kontekstu Totalli Integrated Automation (TIA), skalabilna reSenja
od nivoa uredaja i opreme u polju do nivoa kontrolera i nivoa raunarstva na ivici pa sve do oblaka
bi¢e moguca sa otvorenim loT operativnim sistemom MindSphere. To znaci da se Al reSenje moze
prilagoditi svom okruzenju i ciljanoj primeni po potrebi, bilo na maSini ili za reSenja na svim masi-
nama ili ¢ak celog postrojenja. Prvi vazan korak za integraciju Al u okruzenje automatizacije je novi
S7-1500 TM NPU (Technology Module Neural Processing Unit) modul, ¢ija je blok Sema prikazana
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na slici 4. Posebno je prikladan za primenu na uredaje u polju i gde god je potrebno donosenje pouz-
danih i brzih odluka [23].

Korisni¢ki program

A
Aplikacije (MicroPyton skript) Neuronska mreza

Apstraletmi slog (MicroPyvton interpreter) | Al akcelerator API

Funkcije za viSekratnu upotrebu (aplikacije APT)
(CPU, Video ...)

Firmware I Real time operativni sistem

. Adaptacija Cip mati¢ne
Myrlad X ll‘lathfle <4 » plOéE
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Funkcije kamere
Biblioteke, Alati

I Hardverski apstraktni sloj

USB Ethernet SIMATIC memorijska kartica
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Slika 4. Blok sema modula S71500 TM NPU

S novim S7-1500 TM NPU modulom za SIMATIC S7-1500 kontroler 1 ET 200MP I/O sistem,
Al pronalazi svoj put u automatizaciji sa TIA platformom Simensa. Modul se moze integrisati u
SIMATIC sistem automatizacije, omogucéavajuéi jednostavnu i profitabilnu kombinaciju Al algori-
tama 1 PLC logike. Tako se jeftine aplikacije koje koriste SIMATIC mogu implementirati na masini
zasnovanoj na vestackoj inteligenciji. Pomenuti modul je opremljen ¢ipom procesorske jedinice Mi-
riad™KSs Vision kompanije Intel Movidius™ koji izmedu ostalog, omogucava efikasnu obradu neu-
ronskih mreza. TM NPU se moZe koristiti u sprezi s kontrolerom S7-1500 i ET 200MP distribuiranim
I/O sistemom. Ovo omogucava skalabilna reSenja od nivoa u polju, edge nivoa, pa sve do nivoa
upravljanja i oblaka. Modul omoguéava procenu ulaznih podataka, kao §to su video i procesni podaci,
pomoc¢u neurona mreze. Obraduju se podaci povezanih kamera i podaci iz korisnickog programa
CPU-a s velikom propusno$¢u podataka 1 velikom brzinom prenosa kroz neuronske mreze u TM
NPU. Modul prenosi rezultat operacije obrade u CPU preko magistrale. CPU tada dozvoljava da se
dalja evaluacija odvija u korisnickom programu. Tipi¢na oblast primene je vizuelna provera kvaliteta
u proizvodnim pogonima.

Prednosti upotrebe modula su:

— Manje opterecenje programiranja i inZenjeringa

— Implementacija u fleksibilnim i preciznim proizvodnim procesima

— Pojednostavljena saradnja izmedu informacione tehnologije IT 1 OT (operational technilogy

- automatizacija)

— Isplativo reSenje jer sve isporucuje SIEMENS

— Dostupnost prilagodenih alata za Al

— Efikasna reSenja zahvaljujuci niskim tro§kovima

— ResSenja zasnovana na iskustvu koja bi bilo teSko implementirati s konvencionalnim algori-

tmima.

Slika 5 prikazuje upravljacko nadzorni sistem sa Simatic arhitekturom. TM NPU se moze insta-
lirati centralno iza S7-1500 CPU-a 1 periferno iza ET 200MP interfejs modula. ReSenje se takode
moze prosiriti prema potrebi u pogledu strukture koli¢ine 1 broja primenjivih aplikacija instaliranjem
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viSe modula uzastopno. S7-1500 TM NPU modul radi pomoc¢u obucenog neuronskog sistema na SD
(Secure Digital) kartici. Korisnici mogu da povezu Gigabit Ethernet i USB 3.1 kompatibilne senzore
kao Sto su kamere 1 mikrofoni na integrisane interfejse modula. Podaci CPU-a koji se prenose preko
glavne magistrale mogu se takode koristiti kao ulazni podaci. Rezultati obrade se zatim procenjuju
pomocu programa u CPU.

NIVO MENADZMENTA Racunar
TIA
L=
UPRAVLJANJE
HMI S7-1 5(.).0 kontroler &
- = “\%
B L Kamera
52, =
UREDAIJI U POLJU ET 200MP
o T =
Kamera

pogon

Artikulisani
robot

I Distribuirani 1O [

Slika 5. Upravljacko-nadzorni sistem s primenom vestacke inteligencije

Upotrebom modula SIMATIC S7-1500 TM NPU omogucava se:

— Veca fleksibilnost

Zahvaljujuci vestackoj inteligenciji i algoritmima masinskog uc¢enja, modul ¢ini ¢ak i rukovanje
nepoznatim objektima lakim—bez programiranja koje zahteva mnogo resursa.

— Visi kvalitet

Stru¢no znanje za brze 1 pouzdane provere kvaliteta se prenosi direktno na modul zahvaljujuéi
obuci viSeg nivoa neuronske mreze.

— Veca efikasnost

S modulom, masine mogu fleksibilno i automatski da reaguju na situacije koje su zahtevale
ruénu intervenciju, $to smanjuje vreme zastoja i povecava dostupnost [24].

Dvosmerni transfer podataka u sistemu PLC S7 1500 — modul TM NPU dat je na slici 6. Po-
¢etni koraci za pokretanje S7-1500™ NPU modula su:

— Podesavanje hardvera

— Povezivanje s PLC-om

— PodeSavanje 1 konfiguracija kamere

— PodeSavanje aplikacije u TIA portalu

— Konfiguracija hardvera

— PLC program

— Podesavanje aplikacije TM NPU
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— Adaptacija Micropython skripta
— Adaptacija konfiguracije modula (npr. mrezna podeSavanja).

S7 1500 TM NPU Micropython skript omoguéava
INTERFEJSI potpunu adaptaciju aplikacije

7 ==

$7-1500 Korisnicki program

|

I .
'Projektovanje & obuka u open source u
okruzenju masinskog ucenja

+ FTPClient

+ Webserver = @ K

Ethernet

Slika 6. Dvosmerni prenos podataka na relaciji PLC S7 1500 — modul TN NPU

Pocetak rada s TM NPU je strukturiran u 3 koraka:
— 1. PodeSavanje TM NPU-a sa SIMATIC sistemom automatizacije (koriste¢i primer TM
NPU aplikacije)

— 2. Kreiranje sopstvenog modela masinskog ucenja (za klasifikaciju ili detekciju objekata)

— 3. Konverzija i implementacija (obu¢enog) Al modela za zaklju¢ivanje na TM NPU.

Korak 1 vodi kroz postupak podesavanja TM NPU-a s pripremljenim primerom aplikacije, koji
ukljucuje sve potrebne komponente i opise zasnovane na prethodno obucenoj neuronskoj mrezi. Na
ovaj nacin stice se prvi utisak o tome kako se TM NPU modulom rukuje i radi pre nego S$to se predu-
zme sledeci korak u prilagodavanju aplikacije 1 koriS¢enju samokreirane i obucene neuronske mreze.

Korak 2 je tutorijal za kreiranje i obuku sopstvenog Al modela za klasifikaciju ili detekciju
objekata. Za ovaj korak sluzi Jupiter uputstvo koje vodi kroz neophodne postupke i pruza kod za
obuku modela klasifikacije slika (Mobilenet) ili modela detekcije objekata (Mobilenet SSD). Mogu
se koristiti sopstveni podaci za ovaj primer ili koristiti obezbedeni skup podataka. U zavisnosti od
aplikacije koja se Zeli realizovati, prati se veza do primera klasifikacije ili detekcije objekata ispod.

Korak 3 opisuje kako se vrsi konverzija i transfer obuc¢ene neuronske mreza na TM NPU. Ovde
se moze brati da li ¢e se koristiti Al Model Deployer kao alat zasnovan na grafickom korisnickom
interfejsu za konverziju i konfiguraciju ili ¢e se koristiti Intel OpenVINO, koji pruza veci stepen
fleksibilnosti u pogledu slu¢ajeva upotrebe koji se mogu realizovati po cenu vece sloZzenosti.

Da bi se izvr$ila ova tri koraka, na Siemens Online Support stranici (SIOS) je dat primer apli-
kacije s dokumentacijom 1 listom potrebnih softverskih i hardverskih komponenti. Opisani koraci su
dovoljni da se TM NPU pokrene sa osnovnim slu¢ajem upotrebe klasifikacije, omogucavajuci pro-
cenu dolaznih slika sa povezane kamere i slanje rezultata PLC-u. Zbog fleksibilnosti koju pruza Mic-
roptyhon skript, TM NPU se moze koristiti ne samo za direktnu procenu slika, ve¢ pruza i moguénost
povezivanja sa FTP (File transfer protocol) serverom, npr. za ¢uvanje ili arhiviranje snimljenih slika
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(ili opstih podataka) ili za azuriranje pokrenute neuronske mreze tokom izvrSavanja. Prilikom prila-
godavanja Micropython skripta aplikaciji moguce je koristiti 1 integrisani web server, koji pruza de-
taljnije informacije 1 dijagnostiku, u svrhu otklanjanja greSaka. Primer aplikacije takode ukljucuje
opise za sledece teme:

* Otklanjanje greSaka i dijagnostika sistema

— TM NPU web server

— Detaljna dijagnostika sistema

* FTP komunikacija

— Podesavanje FTP server

— Aktiviranje FTP klijenta u TM NPU

* Napredna funkcionalnost modula

— Cuvanje slika na SD karticu ili FTP server

— Metod azuriranja za neuronsku mrezu [25].

6. Zakljucak

PLC kontroleri su nezaobilazni elementi sistema industrijske automatizacije od pocetka mo-
derne proizvodnje. Od tada je programabilno upravljanje doZivelo znacajan tehnoloski razvoj. Svaka
naredna generacija programabilnih kontrolera je pouzdanija, izdrzljivija, fleksibilnija skalabilnija i
jednostavnija za koriS¢enje u odnosu na svoje prethodnike. PLC deluje kao centralna procesorska
jedinica za donosenje odluka u realnom vremenu o proizvodnim operacijama. Senzori putem mreze
Salju podatke direktno u kontroler, koji automatski izdaje odgovaraju¢e komande izvr$nim organima
u zavisnosti od trenutnih potreba. Ovi kontroleri takode sluZe kao interfejs na relaciji operater-masina,
povecavajudi sigurnost interakcije izmedu njih 1 stepen automatizacije sistema. Oni imaju lokalno
uskladiStene programe i logiku, §to tradicionalno omogucéava rad u odsustvu mrezne komunikacije.
Na taj nacin maSina nastavlja da izvrSava komande kontrolera, pri ¢emu je nezavisna od kvarova u
komunikaciji. Na kraju, ali ne i najmanje vazno, nacini rada PLC-a su zasnovani na ulaznim podacima
koje mu Salju senzori povezani s kontrolerom. Izlazne komande se zasnivaju isklju¢ivo na ulaznim
podacima, tako da situacije van masine gotovo da nemaju uticaja na rad kontrolera. Savremeni PLC-
1 su u stanju da ¢itaju viSestruke dolazne tokove podataka iz razlic¢itih izvora 1 da budu programirani
slozenom logikom koja omogucava precizno izvrSavanje sloZenih sekvenci. Oni mogu da obraduju
hiljade ulaznih 1 izlaznih signala gotovo istovremeno, ¢ak i1 u teS8kim radnim uslovima tipi¢nim za
industrijsku proizvodnju, npr. pri ekstremnim temperaturama. Kontroleru su zasti¢eni odgovaraju¢im
kuéiStem sa industrijskim sigurnosnim stepenom zastite ¢ime se omogucava koriS¢enje u agresivnim
sredinama s visokim nivoom pra$ine i zagadenja. Da bi se smanjile ili eliminisale elektri¢ne smetnje,
obezbedena je posebna izolacija uredaja $to je posebno vazno u prisustvu osetljivih senzora 1 procesa
koji zahtevaju precizno pracenje i adekvatno upravljanje. Integracija vestacke inteligencije s PLC-
ima je od izuzetnog znacaja za razvoj automatizacije, omogucavajuci sistemima da dinamicki prila-
godavaju operacije na osnovu povratnih informacija u realnom vremenu. Vestacka inteligencija je
nova realnost u proizvodnom sektoru. Uz pomo¢ vestacke inteligencije preduzeca koriste enormne
koli¢ine podataka sa pametnih senzora postizuc¢i izuzetan napredak u pogledu upravljanja, produktiv-
nosti i energetske efikasnosti. PLC-i u sprezi s veStackom inteligencijom olakSavaju prediktivno odr-
zavanje, preventivno identifikujuéi probleme vezane za opremu kako bi se smanjilo vreme zastoja i
poboljsala ukupna operativna efikasnost. Uklju€ivanje mera sajber bezbednosti postaje sve vaznije
za zaStitu kriticnih industrijskih procesa od potencijalnih pretnji. Obezbedivanje robusnih PLC pro-
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tokola za sajber bezbednost je sustinski znacajno za odrzavanje integriteta i bezbednosti automatizo-
vanih sistema suocenih s rastu¢im rizicima od sajber pretnji i napada. Poslednjih godina industrija je
preplavljena enormnom koli¢inom podataka, glavnom valutom digitalizovanog sveta. Tempo kojim
se razvijaju senzori 1 [loT platforme, digitalni blizanci, metaverzum, 5G 1 blockchain tehnologije,
racunarstvo na ivici, racunarstvo u oblaku 1 itd. bili su nezamislivi do pre jedne decenije. Danas,
zahvaljujuéi ovim inovacijama, pametne fabrike prakti¢no ,,0zivljavaju® sa svojim jedinstvenim ¢u-
lima, inteligencijom i autonomnim funkcijama.
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